Allegato A alla Nomma

| ISTRUZIONI AGLI INCARICATI DEL TRATTAMENTO DEI DATI

PERSONALI COMUNI E PARTICOLARE.

Dipendenti dell’Area 2 P.E.F.

Responsabile del trattamento dati: Trinchero dott.ssa Livia

Dal 25 maggio 2018 & entrato in vigore Vil Regolamento generale stlIa protezione-dei dati‘(GDP‘R);;si tratta

delle nuove norme europee in materia di privacy-che permetteranno di tutelare la gestione delle informazioni

personali rese dai cittadini e dalle aziende tramite soggetti gia individuati ai quaii ne e as'segnata la

responsabilita:

trattamento dal tltolare o dal responsablle

"RPD (Responsabile proteznone dati) anche denommato DPO (Data Protectlon Ofﬁcer) ela ﬂgura introdotta
dal Regolamento generale sulla protezione dei datl 2016/679 GDPR, con competenze giuridiche,
informatiche, di risk management e di analisi dei processi. La sua responsabilita principale & quella di
osservare, Valutare e organizzare la gestione del frattamento di dati personali (e duhque la loro

protezione) alllinterno dell’Ente, affinché questi siano trattati nel rispetto delle normative privacy europee . .

’

e nazionali.

Il Titolare del trattamento (data controller) e l'autorita pubbllca che determlna Ie finalita e i mezzi del
trattamento di dati personah (art 4. par.'1, n. 7 GDPR). In sostanza i tltolare & colui che tratta i dati
senza ricevere istruzioni da altri, colui che decide "perché".e "come" devono essere trattati | datn, per il
Comune e il Sindaco pro-tempore.” - ' ‘

Il Responsabile del trattamehto dati ai sensi dellart, 4, par. n. 8 del Regolamenfo g'enerale sulla -

' prdtezione dei\dati UE 2016/679 (GDPR) & la persona preposta a fornire le “garanzie sufficienti” per
" mettere in attb le misure tecniche ed organizzative adeguate nonché garantisca per la tutela dei diritti

dell'interessato. £’ in sostanza colui che & preposto al trattamento dei.dati personali per conto del

titolare del trattamento.

L’incaricato 0 autorizzato del 'trattamento e colui_ il quale sotto la diretta autorita'del Titolare e del '

'Responsablle del trattamento dietro aDDOSItO atto di nomma e contestuale aUtOFIZZBZIOI’Ie effettua

materialmente le operazioni di trattamento sui dati personali. La definizione legislativa di “incaricati” Ia
trovnamo in primo luogo, all‘art. 4, ‘comma 1, lett. h) del D.Lgs. 196/2003 (Codlce Privacy) ancora in

" vigore, che i identifica gli incaricati come "le persone fisiche autorizzate a complere operazioni di

In questa sede trattlamo le competenze ele responsabmta di competenza degli mcarlcatl/autorlzzat: al

trattamento

I dati personali devono'e;ssere trattati:

‘a) ln osservanza dej criteri di nservatezza

b) in modo lecito e secondo correttezza _
c) per un periodo di tempo non superiore a quello necessario agli scop: perl quali sono stati raccolti o

successwamente trattati;

d) nel pieno rispetto delle misure minime di sicurezza, custodendo e controllando i dati oggetto di trattamento

‘in modo da evitare i rischi, anche accidentali, di distruzione o perdita, di accesso non autorizzato o di




‘trattamento non consentito o non conforme alle finalita della raccolta. 7
Le rﬁisure minime di sicurezza (di cu_i agli artt. 33 - 36 ed aIHegato B del citato Digs. 196/03) sono
“obbligatorie e sono distinte in funzione delle se'guenti modalfté di tréttamento dei drati' '
i.senza ['ausilio di strumenti elettronici (es dati in archivi cartace1 0 su supporto

magnetico/ottico);
2. con strumenti elettronici (PC ed elaboratori).

. TRATTAMENTI SENZA L'AUSILIO DI STRUMENTI ELETTRONICI.

1.1 ) Cu‘st»odia

I documenti contenenti dati personali, devono essere custoditi in modo da non essere accessibili a -
persone non incaricate del trattamento (es. armadi o cassetti chiusi a chiave).

I documenti contenenti dati personali che vengono prelevati dagli archivi per I'attivita quotidiana devono

esservi riposti a fine giornata.
1 documnenti contenenti dati personali non- devono rimanere incustoditi su scrivanie o tavoli di lavore.

1.2 Comunicazione
L'utilizzo dei dati personali deve avvenire in base al principio del "need to know” e cioé essi non devono
essere condivisi, comunicati o inviati a persone che non ne necessitano per lo svolgimento delle proprie

mansioni Iavbrative (anche se queste perso'he sono a loro volta incaricate del trattamento). I dati non

devono essere comunicati all’esterno e comunque a soggetti terzi se non previa autorizzazione.

1.3 Distruzione

Qualora sia necessario distruggere i documenti' contenti dati personali, questi devono essere distrutti
utilizzando gli appositi apparecchi “distruggi documentl” 0, in assenza, devono essere sminuzzati in modo

da non essere, pitl-ricomponibili.
1 supporti magnetici od ottici contenentl dati personali devono essere cancellati prima di essere rlutlhzzatl

Se cio non & p055|blle essi devono essere distrutti.

" I'dati personali di ongme cartacea, archiviati su supporti di tipo magnetlco e/o ottico, devono essere
protettl con le stesse mlsure di sucurezza prevnste perl supportn originali cartacel.

Le mnsure di sicurezza appllcate alle cople o alle rlproduzmnl dei documenti contenent| datn personah

devono.essere identiche a quelle applicate agll orlglnah

1.4 Ulteriori istrruziovh'i in caso di tratfamento di dati sensibili e/o giudiziari '
I documenti contenenti datl sensibili e/o glUdIZlarl devono essere controllatl e custodltl dagli Incaricati in

modo che non i accedano persone prive di autorlzzaZIone Ad esempio, la consultazuone di

documentl/certlﬂcati per llnserlmento in procedure lnformat|che di gestlone/ammlmstra2|one del -

personale. di dati relativi a perme551 smdacall assenze per malattie ecc., deve avvenire per il tempo
- strettamente necessario alla digitazione stessa e, sublto dopo, i documenti devono essere archiviati in base

alle presenti |s’cru2|om

L'archiviazione dei documentl cartacei contenentt datl sen5|b|h e/o gludlzxarl deve avvemre in local| ad

_accesso controllato, utlhzzando armadl o cassetti ch|u51 a chiave.




!

Per accedere agli archivi contenenti dati sensibili e/o giudiziari fuori orario di lavoro & necessario ottenere
una preventiva autorizzazione da parte del Responsabile oppure farsi identificare e registrare su appositi

registfi.
2. TRATTAMENTI CON STRUMENTI ELETTRONICE

2.1 Gestione delle credenziali di auténticazione

La legge prevede che l'accesso alle procedure{ informatiche ‘che trattano dati personali sia consentito agli
Incaricati in possesso di “credenziali di autenticazione” che permettano il superamento'di una procedura di
autentlcaZIone Le credenzuah di autenticazione con5|stono inun codice per lidentificazione dell'Incaricato (user-
ld) assoaato ad una parola chiave riservata (password), oppure in un d|sp05|t|vo di autenticazione (es. smart

card) 0 in una caratterlstlca biometrica. Gli Incaricati devono utlhzzare e gestlre le proprie credenziali di

N

autentlcazmne attenendosi alle seguenti istruzioni.

Le user-id individuali per 'accesso alle applicazioni non devono mai essere condivise tra pill utenti (anche
se Incaricati del trattamento)..Nel caso altri utenti debbano poter accedere ai dati & necessario richiedere -

" l'autorizzazione al Responsabile del trattamento.

/ . . .
Gli strumenti di autenticazione (ad esempio le password) che consentono [‘accesso alle applicazioni

devoho essere mantenute riservate. Essi non vanno mai condivisi con altri utenti (anche se Incaricati
del trattamento). ' ' o o
Le password devono essere sostituite, a cura del singolo Incaricato, al primo utilizzo e
successivamente almeno ogni sei mesi. - ‘
Le password devono essere composte da almeno otto caratteri oppure, nel caso in cui lo strumento
" elettronico non'lo permetta, da un numero di caratteri pari al massimo consentito. Le password non
devono contenere riferimenti agevolmente riconducibili al’Incaricato (es. nomi'di familiari) e devono essere
scelte nel rlspetto della normativa interna comunicata dalI’Ammxmstratore di 5|stema sulla costruzione

ed utilizzo deile password (vedi successivo punto 3.1).

2.2  Protezione del PCe dei dati

" I dipendenti aSsednata‘ri di PC devono:

Dotare || proprno account di password rlspondentl alle normative. dlSlcurezza; i ,

Conservare m v1a escluswa le password di accesso al proprio.account;

Lavorare esclus;vamente su dati memorizzati sugli archivi di rete dei server; & responsab:llta del smgolo
dlpendente la perdita dl dati eventualmente conseérvati sul proprio PC;

In caso di allontanamento dalla postazmne di lavoro, bloccare Iaccount“utente
Ev1tare I‘'utilizzo -di software non autorlzzatl dall’Amministratore di SIStema

Relatlvamente al Slstem'a‘Informatlco dell’ Ente, si dlchlara che:

Tutti i PC €ono dotati di software antivirus éggiornato costantemente e con la funzione “Monitor

attiva;
Sui PC-sono installati esclusivamente software necessari all‘attivita Iavorafiva, dotati di licen.za' e forniti
dalle strutture di appartenenza. : L ,

Con cadenza giornaliera vengono eseguiti i salvataggi di back-up dei dati presenti nei SerVer.




2.3 Cancellazione d’ei dati dai PC
I dati conservati sui PC devono essere cancellati in modo s:curo (es. formattando i dISChJ) prima di

destmare | PC ad usi diversi.

3. ISTRUZIONI DI CARATTERE GENERALE

Come scegliere e usare fa password (Normativa sulla costruzione ed utilizzo delie password) -

¢ Usare almeno 8.caratteri, o nel caso in cui'lo strumento elettronico.non lo permetta, usare un numero

di caratteri pari al massimo-consentito. -

. Usare lettere, numeri e almeno un carattere tra quelli speclall (ess ;8 1@-> <) Non utilizzare
- date di nascita, nomi o cognomi proprio di parenti -

¢ Non sceglierla uguale alla user-id (nomeutente) . . . .
*  Custodirla sempre in un luogo sicuro e non accessibile a terzi - 7
©  Non divulgarla a terzi o ’

¢ Non'condividerla con altri utenti

--Come. comportar5| in Dresenza dl uientl
Fare-attendere gli utentl in luoghl in cui non siano presenti informazioni rlservate 0 datl personah

©

¢

Se & necessario aIIontanars; dalla scrivania‘in presenza di utenti, riporre i documenti e bloccare .

. l’acco{unt del PC.

' Come gestire la posta elettronica
Non aprire messaggi con allegati di cui non si & certi dell'origine: possono contenere virus in grado di

Ld
cancellare i dati sul PC, _
L'account di posta eléttronica, per quanto “nominale”, deve essere utilizzato solo per scopilavorativi.

Come usare correttamente Internet
E’ vietato scaricare dalla rete file-e software di uso non direttamente riferibile all’attivita di lavoro. I
software necessari all’ attlwta Iavoratlva vanno rschlestl al proprio Responsablle di Servmo

Usare Internet solo per scop| !avoratnvt i siti web spesso nascondono insidie perl visitatori meno

esperti.
Non leggere le caselle personah esterne via webmall in quanto alcuni prowder esternl non proteggono .

_ dai virus.

4. SANZIONI PER INOSSERVANZA DELLE NORME

Le presenti istruzibni sono. impartite ai sénsi delle normative vigenti in materia di privacy.

L'inosservanza da parte dell'Incaricato pud comportare sanznonl dlsc1phnarl e di natura penale cosl

come previsto dalla normativa v19ente

Per presa v1510ne

Qje@%




