Allegato A alla Nomma

ISTRUZIONI AGLI INCARICATI DEL TRATTAMENTO DEI DATI
PERSONALI COMUNI E PARTIC@LARI '

Dipendenti dell’Area 2 P;E.F.

Responsabile del trattamento dati: Trincherb dott.ssa Livia

Dal 25 maggio 2018 & entrato in vigore il Regolamento generale sUIIa protezione dei dati (GDPR); si tratta

~ delle nuove norme europee in materia di privacy che permetteranno di tutelare la gestione delle informazioni

personali rese dai cittadini e dalle aziende ,trar‘nite‘s_oggetti gia individuati ai quali ne & ‘assegnata la

responsab|l|ta

' RPD (Responsabile protezione datl) anche denomlnato DPO (Data Protection Ofﬂcer) éla ﬂgura mtrodotta
dal Regolamento generale sulla protezione dei dati 2016/679 GDPR, con competenze giuridiche,

informatiche, di risk manag.ement‘e di analisi dei processi. La sua responsabilita principale & quella di

osservare, valutare e organizzare Ia gestione‘ del trattamento di dati personali. (e dunque la loro

protezuone) all'interno dell’Ente, affnche questi siano trattatn nel rispetto delle normative prlvacy europee

e nazionali.

Il Titolare del trattamento (data controller) & l'autorita pubblica che determina le finalitd e | mezzi del
~ trattamento di dati personali” (art. 4. par. 1, n. 7 GDPR). In sostanza il titolare & colui che tratta i dati

senza ricevere lstruzmni da altri, colui che decide "perché" e “come" dévono essere trattati i dati; per il

Comune el Slndaco pro-tempore.

‘ prdtezione dei dati UE 2016/679 (GDPR) & la persona preposta a fornire le “garanzie sufficienti” per
" mettere in atto le misure tecniche ed organizzative adeguate nonché garantisca per la tutela dei diritti

dell'interessato. E’ in sostanza colui che & preposto -al trattamento dei dati personall per conto del

tltolare del trattamento

‘Responsabile del trattamento, dietro app05|to atto di nom|na e contestuale autonzzaz;one effettua

materlalmente le operazxonl di trattamento sui dati personah La definizione leglslatwa di’ mcarlcatl" la

trovnamo _in primo luogo, allart. 4, comma 1, Iett h) del D.Lgs. 196/2003 (Codice Privacy) ancora in

vigore, che li identifica gli incaricati come."le persone fisiche autorizzate a compiere operazioni di

| trattamento dal titolare o dal responsyabile".

In questé sede trattiamo Ié"competenze e le responsabilita di competenza degli incaricqti/autorizzati al

trattamento.

1 dati personali devono essere trattati:
a) in osservanza dei criteri di riservatezza;

b) in modo lecito e secondo correttezza

c) per.un periodo di tempo non superiore a quello necessario agll scopi per i quall sono statl raccoltl o .
successivamente trattati; ‘ : :

d) nel pieno rispetto delle misure minime di sicurezza, custodendo e controllando i dati oggetto di trattamento
in modo da evitare i rlschl, anche accidentali, di distruzione o perdita, di accesso non autorizzato o di

Il Responsabile del trattamento dati ai sensi dellart, 4, par. n, 8 del Regolamento generalé sul_l‘a'

L'incaricato o autorizzato del trattamento & colui i quale, sotto la diretta autorita’ del Titolare e del

1

-




1.1 Cuseodia

’ 'trattamento non consentito o non conforme alle finalita della raccolta

Le misure minime di sicurezza {(di cut agli artt. 33 ~ 36 ed allegato B del citato Dlgs 196/03) Sono:
obbhgatorle e sono. distinte in funZIone delle seguenti modalita di trattamento deidati:
l.senza Eauseho di strumenti elettronici (es. dati in archivi cartacei o su supporto
magnetico/ottico);

2. con strumenti elettronici (PC ed elaboratori).
AN

- TRATTAMENTI SENZA L'AUSILIO DI STRUMENTI ELETTRONICI.
\

I documenti contenenti datj personall devono essere custoditi in modo da non essere acceSSIblh a

persone non incaricate del trattamento (es armadi o cassetti chiusi a chlave)
I documenti contenentl dati personali che véngono prelevati dagli archivi per I'attivita quotidiana devono

esservi riposti a fine giornata.
I"documenti contenenti dati personali non devono rimanere incustoditi su scrivanie o tavoli di lavoro.

1.2 Comunicazione

L'utilizzo dei dati personali deve avvenire in base al principic} del "need to know" e cioé essi non devono
essere condivisi, comunicati o inviati a persone che non ne necessitano per o s'vdlgimento delle proprie
mansioni lavoratlve (anche se queste persone sono a loro volta incaricate del trattamento). I dati non

devono essere comunlcatl all’ esterno e comungue a soggetti ter21 se non previa autorizzazione,

4.2 Distruzione

Qualora sia necessario distruggere i documenti contenti dati personall, questi devono essere distrutti
utilizzando gli appositi apparecchi “distruggi documenti” o, in assenza, devono essere sminuzzati in modo

da non essere pili ricomponibili, .
-1 supporti magnetici od- ottici contenenti dati personali devono essere cancellatl prima di essere rlutlllzzat!

Se cio non & possnblle essi devono essere distrutti.

" 1 dati personali di origine cartacea, archnvnati su supporti dj tipo magnetlco e/o ott|co devono essere

protett| con le stesse misure di smurezza prevnste peri supportl originali cartacel.

Le mlsure di sicurezza applicate alle copie o alle rlprodu2|om dei documenti contenenti datl personali

devono essere identiche. a quelle applicate agll orlglnall

1.4 -

" I documenti contenenti dati sensibili e/o giudiziari devono essere controllati e chstoditi dagii Incar,icati,in‘ 7
la consultazione di

Ulteriori istruzioni in caso di trattamento di dati sensibili e/o giudiziari

modo che non vi accedano persone prive di autorizzazione Ad -esempio,
documentx/cemfcatl per lmsenmento in procedure mformatlche di gestlone/ammlmstraznone del -

personale. di dati relativi a permeSSI smdacall assenze per malattle ecc., deve avvenire per il tempo
strettamente necessario alla digitazione stessa e, sublto dopo, i documentl devono essere archiviati in base

. alle presenti |stru2|om

L'archiviazione dei documenti cartacei contenenti dati sensibili e/o giudiziari deve avvenire in locali ad

accesso controllato, utilizzando armadi o cassetti chiusi a chiave.

——




Per accedere agli archivi contenenti dati sensibili e/o giudiziari fuori orario di lavoro & necessario ottenere
una preventiva autorizzazione da parte del Responsabile oppure farsi identificare e registrare su appositi

régistri.

,

2. TRATTAMENTI CON STRUMENTI ELETTRONICE

2.1 Gestione delle credenziali di autenticazione

La legge prevede che ['accesso alle proceddré informatiche che trattano dati personali sia consentito. agli

" Incaricati in possesso di “credenzialid! autenticazione” che permettano il superamento di una procedura di

autentlcaZIone Le credenziali di autentlcaZIone consistono i m un codice per l'identificazione dell'Incaricato (user-
ld) associato ad una parola chiave rlservata (password), oppure in un dlsposmvo di autentncaznone (es. smart
card) o jn una caratter|5t|ca blometnca Gli Incaricati devono utilizzare e gestlre le proptie credenziali di

autenticazione attenendosi alle seguentl istruzioni.

Le user-id individuali per I’acce_sso alle applicazioni non devono mai essere condivise tra piu utenti (anche
se Incaricati del trattamento). Nel caso altri utenti debbano poter accedere ai dati & necessario richiedere -

" l'autorizzazione al-Responsabile del trattamento.

- Gli strumenti di autenticazione (ad esempio le password) che consentono l'accesso alle applicazioni
" devono essere mantenute riservate. Essi non vanno mai COﬂdIVISI coni altri utenti (anche se Incarlcatl

/

) deltrattamento) ‘ ' \!

le password devono essere sostituite, a cura del singolo Incaricato, al primo utilizzo e

\successivame'nte almeno ogni sei mesi.

'
)

Le password devono essere composte da almeno otto caratterl oppure, nel caso in cui lo strumente
elettronico non lo permetta, da un numero di caratteri pari al massimo consentlto Le password non
devono contenere riferimenti agevolmente riconducibili all'Incaricato (es. nomi di familiari) e devono essere

scelte riel rispetto della normativa interna comunicata dall’Amministratore di sistema sulla-costruzione

ed utilizzo delle péssword (vedi successivo punto 3_.1).

2.2  Protezione del PCe de'i dati

I dipendenti assegnatari di PC devono:

'Dotare'il proprio account di password rispondenti alle normative disicurezza; L

Conservare in via esclusiva le password di accesso al proprio account;

Lavorare esclusivamente 'su dati memorizzati sugli archivi di rete dei server; & responsab:hta del smgolo
dlpendente la perdita di datl eventualmente conservati sul proprio PC;

In caso di allontanamento dalla postazmne d| lavoro bloccare Iaccount utente”;
Ewtare l'utilizzo. di software non autorlzzatn dall’Amministratore di sistema.

Relativamente al Sistema Informatico dell’Ente, si dlchlara ch‘e:

Tutti i PC sono dotati di software antivirus aggiornato costantemente e con la funzione “Monitor”
attiva; : ' '

Sui PC-sono installati esclusivamente software necessari all‘attivita lavorariva, dotati di licenza e forniti
dalle strutture di appartenenza e

‘ Con cadenza glornallera vengono esequiti i salvataggl di back-up del dati presenti nei server.




2.3 Cancellazione dei dati dai PC
I.dati conservati sui PC devono essere cancella’u in modo sxcuro (es. formattando i dischi) prima di

destinare 1 PC ad usi diversi.

3. ISTRUZIONI DI CARATTERE GENERALE

Come scegliere e usare la password (Normativa sulla costruzione ed utilizzo delle password)

Usare almeno 8 caratteri, o nel caso in cui'lo strumento elettronico,non lo permetta, usare un numero
di caratteri pari al massimo-consentito. -

.. Usare lettere numeri e almeno un carattere tra quelii speoah (ess., ; $1@ - > <) Non utilizzare
- date di nascita, nomi o cognomi propri-o di parenti

*  Non scegllerla uguale alla user-ld (nomeutente)
° CUSLOdH’Ia sempre in un luogo sicuro e non acce55|b||e a terzi

« Non dlvulgarla a terzi

. Non condividerla con altri utenti

Come. comportars: in Dresenza dl utenti

A

Fare-attendere gli utenti in luoghi in cui non-siano presenti informazioni riservate o datl personall

©

©

Se & necessario aliontanarsi dalla scrivania in presenza di utenti, riporre i documentx e bloccare )

I'account del PC.

Come gestire la posta elettronica
Non aprire messaggi con allegati di cui non si & certi dell’origine: possono contenere virus in grado di

cancellare i datl sul PC,
L'account di posta elettronica, per quanto nommaie deve essere utilizzato solo per scopilavorativi,

Come usare correttamente Internet ’ .
E’ vietato scaricare dalla rete file e software dl uso non dlrettamente rlfersblle all’attivita di lavoro. I

software necessari all’ atthIta lavorativa vanno richiesti al proprio Responsabile di Serwzuo
Usare Internet sQIo per scopi Iavoratnvn ! i siti web spesso nascondono insidie per i visitatori meno

esperti.
Non leggere le caselle personali esterne via webmail in quanto alcuni provnder esternl non proteggono L

\

~ dai virus.

4., SANZIONI PER INOSSERVANZA DELLE NORME

Le presenti istruzioni sono impartite aj sénsi delle normative vigentiin materia-di privacy..

L’mosservanza da parte dell'Incaricato pud comportare sanzioni dlsmphnarl e di natura penale cosl

come previsto dalla normativa vigente.

Per presa visione:

vine




